PRAKTISCH DOSSIER 


Alles beveiligen met een wachtwoord 


Mijn wachtwoord is azerty! 


Wachtwoorden moet je op heel wat websites ingeven voor je toegang krijgt. Maar wachtwoorden kan je ook gebruiken 
voor bestanden, mappen, geheugensticks, harde schijven, enzovoort. Wat kan (of moet) je precies beveiligen met een 
wachtwoord? En hoe doe je dat meteen goed? & rreerick corors 


Password 


nl achtwoorden… een noodzakelijk kwaad 
volgens de meesten. Wil je namelijk 
een website met zogenaamde “premium’-inhoud 
bekijken, bijvoorbeeld de site van een krant of 
gewoon een forum, dan moet je een account 
aanmaken — en aan zo’n account is altijd een 
wachtwoord gekoppeld. Maar ook bestanden, 
mappen en heel wat andere zaken kan je met 
een wachtwoord beveiligen. In dit dossier gaan 
we daar dieper op in. 


Een sterk wachtwoord 


Een wachtwoord mag je meestal zelf kiezen, 
en dus gebruik je toch maar overal hetzelfde 
wachtwoord. Dat is natuurlijk niet zo'n goed 
idee. Het lijkt onschuldig, maar zodra iemand je 
wachtwoord kent, kan hij dat op heel wat andere 
sites gebruiken, inclusief PayPal of eBay, en zo 
met je account aan de haal gaan. 
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Enter the password; 


(OK 


Heel wat lezers zijn op die manier in de pro- 
blemen gekomen. Gebruik daarom overal een 
verschillend wachtwoord, zelfs voor de noodza- 
kelijke registratie bij een forum. Je wil namelijk 
niet dat er iemand anders in jouw naam berich- 
ten rondstuurt! Al die wachtwoorden kan je be- 
heren via een wachtwoordmanager of password 
manager. Hoe je dat doet, lees je op pagina 50. 
Wel altijd belangrijk is de keuze van het wacht- 
woord. Je kiest namelijk best een zogenaamd 
‘sterk’ wachtwoord. Zo'n sterk wachtwoord be- 
antwoordt aan volgende kenmerken: 
+ Gebruik hoofd- en kleine letters door elkaar 
+ Gebruik geen woorden die in een woordenboek 
staan, of plaatsnamen 
+ Gebruik geen voor de hand liggende zaken 
zoals de naam van je vrouw, zoon, hond of 
school 
+ Voeg altijd enkele ‘speciale’ karakters toe, 
zoals &, ! * of @ 


Cancel 


* Gebruik niet AzeRTY, QWERTY, 123456, enzovoort 
+ Gebruik minstens 8 tekens — hoe langer, hoe 
beter 
Dat is allemaal erg mooi in theorie, maar hoe 
onthoud je zo’n ingewikkeld wachtwoord dan? 
Je kan uiteraard een wachtwoordmanager ge- 
bruiken (zie pagina 50), maar je kan ook moei- 
lijke wachtwoorden eenvoudig onthouden. Ga 
bijvoorbeeld uit van een zin als Crickx is MIJN 
FAVORIETE TIJDSCHRIFT. Je neemt dan bijvoorbeeld 
van elk woord de eerste twee letters nemen, 
bijvoorbeeld cuismrrari. Vervolgens vervang je een 
aantal kleine letters door hoofdletters, zoals 
Cu1SMirAri, en voeg je enkele symbolen toe: 


a... Sterk genoeg? 


Ga naar _www.microsoft.com/athome/ 


security/privacy/password_checker.mspx om de 
sterkte van je wachtwoord te controleren. 


C Password checker - Windows Internet Explorer 
B nemrijvem maroent gamen rearwetipaeener jha man ex 


&& (ramde 


Sezurty 2 Mome 


ma » Baraaal lfsematan 


Password checker 


acecunts, zomguter ties, and persona! mtormaton are mare sense when you use streng 
je hele orstect them. 


What's New 
Latest Security Voster 


Donnloed Security 
Products 


Protect voor Cemorter 
Protect Yourself 


Test the strength of vour passwords: Enter » oasouord n the text box te have Paeenord Checker 
vaip danerenne an strange mt 


Protect vour Faméy 


Password: « vannensvnversel 


seg 


Get Our Nensletter 
Sezurty Magazee 
Get suceert 

video Tuaorals 
Werldmnde Stes 
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Do you use strong passwords? 


harscters to en stacker. Ît should be 14 
um). It should ielude © combrnebon of 


emember tua difficut 
rs to guess. a strong password checidst, and more, read St marnarde, Won Io creme ard 


About Password Checker 


hacker Soet not coliact, etare, or tranemne information Beyond the computer Hat you wee 
mord Checker. The image works on veur eementer desitee ure you navigmte away 


HAVE YOU SEEN 
THIS SPECIES? 


ertered meo Passaord Checker à sender Lo the security of the passaord 
Windows. The password is checked and validated on your computer, but ie 


… B oane 
Gevingd oo 
22/08/2007 15:00 


Ooauments and Setonos 
® CD OounloedDwestor 


dp Ordre staten K:) “ 


15 objecten met 3 verborgen beschibere schufrumte: 2,34 GE) 


Een wachtwoord ingeven bij AxCrypt, en de bestanden zijn beveiligd! 


@ intere: 


Ga na of je wachtwoord ‘sterk’ is, op de site van Microsoft. 


C1%1S)M&1rA3ri2. Je kan eventueel een aantal 
tekens verwijderen als je het wachtwoord te lang 
vindt. Redelijk makkelijk om zelf te onthouden, 
maar erg moeilijk om te raden of te kraken. 


Mappen en bestanden 
beveiligen in Windows... 


Gebruik je Windows, dan kan je niet zomaar een 
map of bestand met een wachtwoord beveiligen. 
Je kan er wel voor zorgen dat je mappen niet 
door andere gebruikers op dezelfde computer 
benaderd kunnen worden. Meer daarover vind 
je op pagina 44. 

Je kan ook een aantal bestanden comprime- 
ren in een zip-bestand, en aan dat bestand 
een wachtwoord toekennen. Dat kan bijvoor- 
beeld met Winzip www.winzip.com, maar ook met 
de geïntegreerde GECOMPRIMEERDE MAP-functie van 
Windows XP. Kies gewoon een aantal bestanden 
en klik er op met de rechtermuisknop. Kies 
KopiËREN NAAR, GECOMPRIMEERDE MAP. Bekijk je dat 
bestand vervolgens in de Verkenner, dan kies je 


BESTAND, WACHTWOORD TOEVOEGEN om een wachtwoord 
in te voeren. Zonder dit wachtwoord kan je het 
bestand vervolgens niet meer uitpakken. 


… of beter beveiligen met 
AxCrypt 


Hoewel je in Windows wel een aantal mappen 
kan beveiligen voor andere gebruikersaccounts, 
kan je niet zomaar een wachtwoord instellen 
voor een bepaald bestand. Dat kan wel met het 
gratis en uitstekende programmaatje AxCrypt 
www.axantum.com/AxCrypt, dat ook in het Neder- 
lands geïnstalleerd kan worden. Na de instal- 
latie klik je gewoon met de rechtermuisknop 
op een map of bestand en kies je AxCrypt. Klik 
vervolgens op Encryer. Je moet nu tweemaal een 
wachtwoord invoeren — houd uiteraard rekening 
met onze raadgevingen onder ‘Een sterk wacht- 
woord’! Je-kan eventueel GEBRUIK ALS STANDAARD 
VOOR ENCRYPTIE aanvinken om alle bestanden met 
dit wachtwoord te beveiligen. Het bestand krijgt 
dan een nieuwe naam, eindigend op .axx. Heb 
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Wachtwoord toevoegen 


h Ovdramsteton 


2% 8/06/2007 16:43 


Geef oen wachtnoord op om óe gecomprimeerde OK Ì 
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Een wachtwoord 
toevoegen aan een 
gecomprimeerde 
map. 


je bijvoorbeeld rekst.ooc beveiligd, dan heet dit 
NU TEKST-DoC.AXX. Het volstaat op dit bestand te 
klikken en het juiste wachtwoord in te voeren 
om het bestand te openen. Tip: je kan het be- 
stand vervolgens gewoon bewerken en opslaan 
— AxCrypt slaat automatisch de nieuwste versie 
op. Groot voordeel is dat deze bestanden ook 
op andere computers werken — het volstaat om 
eerst AxCrypt te installeren en uiteraard het 
wachtwoord van de bestanden te kennen. 

Wil je gewoon een Word- of Excel-bestand be- 
veiligen met een wachtwoord, dan heb je Ax- 
Crypt eigenlijk niet nodig. Ga gewoon naar Extra, 
Opries en kies het tabblad Bevertieing. Geef onder 
WacHTWOORD VOOR OPENEN een wachtwoord in en klik 
vervolgens op OK. Het bestand zal enkel geopend 
kunnen worden met het juiste wachtwoord! Ook 
andere programma’s, zoals OpenOffice, bieden 
deze mogelijkheid. 


Windows en je pc beveiligen 


Standaard moet je voor Windows XP geen wacht- 
woord instellen. Start je de computer op, dan 
kies je gewoon (en trouwens niet altijd) je ac- 
count en kan je aan de slag. Dit is vaak pro- 
blemen zoeken, want iedereen kan zomaar met 
die account je computer binnen. Stel daarom 
zo snel mogelijk een wachtwoord in. Hoe je dat 
doet, lees je op pagina 44. Je kan bovendien 


nced Security Power Boot 


Item Specific Help 


User Passuord controls 
Í rl access to the system at 
Set Supervisor Password [Enter] boot. 


Supervisor Password Is: Set 
User Passuord Is: Clear 


Set User Passuord 


Enter Neu Password 
Conf irm New Password 


Ent, 
E 


Een wachtwoord voor het BIOS. 
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WACHTWOORD 
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ook een wachtwoord instellen voor je pc. Dat 
doe je in het zogenaamde BIOS. Stel je daar een 
wachtwoord in, dan moet je dit telkens ingeven 
bij het opstarten van de pc. Geen (juist) wacht- 
woord, geen Windows. Dit wachtwoord instellen 
doe je door op F1, F12, Det of Ins te drukken bij 
het opstarten van je pc — dus net nadat je hem 
hebt aangezet. Ga vervolgens naar Passworps of 
Security en geef het wachtwoord in. Vaak is de 
maximumlengte beperkt tot 8 tekens. 


Geheugenstick of externe harde 
schijf beveiligen 


Geheugensticks (usb), externe harde schijven 
(usb) en zelfs geheugenkaartjes bevatten meest- 
al heel wat privé-bestanden. Die beveiligen is dus 
nog een stuk belangrijker. Dat kan bijvoorbeeld 
met het programma Lockngo www.lockngo.com. 
Kopieer het bestand rocknao.exe naar je geheu- 
genstick, je externe harde schijf of het geheu- 
genkaartje en dubbelklik erop. Klik op OK om de 
stick te beveiligen. Wil je de stick weer leesbaar 
maken, dubbelklik dan opnieuw op LOCKNGO.EXE. 
Let op: in de demoversie kan je geen wachtwoord 
ingeven! Wil je dat wel, dan moet je € 17,50 
neertellen voor de volledige versie. 


Een virtuele beveiligde schijf 
met TrueCrypt 


Lockngo is dan wel erg makkelijk, je moet er 
wel voor in de buidel tasten. Het gratis open- 
bronprogramma TrueCrypt is echter een waardig 
alternatief, dat niet alleen voor geheugensticks 


WACHTWOORD VAN ALZHEIMERPATIENT 
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“ Lokaal station (7:) 


De virtuele beveiligde 


EE 
® |__schijf in actie. 


EE TrueCrypt Volume Creation Wizard 


Lokaal station (2:) 
Lokaal stason 


Bestandsaysteem: NTFS 
Beschikbaar: 0,38 GB 
Totale grootte: 0,99 GB 


De beveiligde schijf 
wordt geformatteerd. 


werkt, maar ook voor gewone mappen of be- 
standen. In tegenstelling tot AxCrypt verbergt 
TrueCrypt je bestanden en mappen in één vir- 
tuele schijf. Ga naar www.truecrypt.org en klik op 
DownLoaps. Kies vervolgens DownLoap onder Winpows 
Vista/XP/2000/2003 (voor de Linux-adapten: 
TrueCrypt werkt ook met Linux) en download het 
bestand. Vervolgens pak je de bestanden uit en 
dubbelklik je op TrueCrvPrt Setup.exe. Klik daarna op 
Instaur en tot slot op Exir. 

Nu kan je aan de slag. Kies TrueCrypt op het 
bureaublad. Daarna klik je op Create VoLume en op 
Next. Bij de stap Vorume Location kan je een bestand 
aanmaken dat dienst doet als ‘container’ voor de 
beveiligde gegevens. Klik daarvoor op Setect Fire. 
Heb je een usb-stick of partitie ter beschikking, 
klik dan op Setecr Device. Let op: alle gegevens 
op deze stick of partitie worden dan wel onher- 


DRAADLOZE HOTSPOTS 


Je bent in een hotel of in een vergaderruimte 
en je wil surfen met je laptop. Er is een hotspot 
voorhanden, maar toch kan je niet surfen of je 
mail checken. Je moet namelijk eerst betalen 
of een code invoeren. Open je een browser, 
en tik je eender welk adres in, dan word je 
steevast doorgestuurd naar de pagina om je 
code — of je kredietkaartgegevens — in te ge- 
ven. De technologie achter deze techniek heet 
‘captive portal’ en zorgt ervoor dat je niet kan 
internetten tot je correct ingelogd bent of 
betaald hebt. Wil je zelf een hotspot ‘runnen’ 
— bijvoorbeeld voor buren die je toegang wil 
geven — dan kan je dat ook doen via de “captive 
portal’-technologie. Je kan bijvoorbeeld Chilli- 
Spot www.dd-wrt.com/wiki/index.php/Chillispot of 


Volume Format 
Options 


Filesystem Cluster fa 


Random Pool: 077862C79FE1CD210AET7DE1B3D3C0C37 IW 
Header Key: B2805E9646B78D93E6TDTES2BAOSIDC2... 
Master Key: AO9F7DECF2C4816CD2891711ADEDAFIC. .. 


Done 633 MB Speed, 57.6 MB/s Left 6s 


Here you can set additional options that will affect the format of the 
new volume. Please refer to the documentation for more information. 
When done, dick ‘Format’ to create your new volume. 


FE Fem Sa 


roepelijk gewist! Klik tweemaal op Next en geef 
de maximumgrootte in van de container. Maak 
dit ruim genoeg, want je kan het naderhand niet 
meer wijzigen. Kies bijvoorbeeld 500 MB of enkele 
gigabytes, afhankelijk van wat je precies wil be- 
veiligen. Vervolgens moet je nog een wachtwoord 
kiezen. Houd — opnieuw — rekening met de richt- 
lijnen voor een sterk wachtwoord! In-het venster 
Vorume Format raden we je aan om FAT in NTFS te 
veranderen. Vervolgens moet je in dit venster der- 
tig seconden lang de muisaanwijzer bewegen, om 
willekeurige gegevens te genereren. Daarna klik je 
op Format en vervolgens op OK en op Exrr. 

Ga nu terug naar het hoofdvenster van TrueCrypt 
en kies een schijfletter, bijvoorbeeld Z. Klik daar- 
na op SeLect Fire en ga op zoek naar het bestand 
dat je zonet hebt aangemaakt. Daarna klik je op 
Mount en geef je het wachtwoord in; klik op OK. 


SweetSpot http://sweetspot.sourceforge.net instal- 
leren op je router. De installatie is echter niet 
van de poes. Wil je je draadloos netwerk echt 
delen, dan raden we aan om eens naar Fon www. 
fon.com te kijken. Je moet er wel een speciale 
router voor kopen, de Fonera (vanaf € 35), en 
die verbinden met je router. Als tegenprestatie 
mag je wel gratis surfen op alle andere Fon- 
hotspots ter wereld! Hoe dit precies in z’n werk 
gaat, kon je lezen in Clickx 151. Je kan ook zelf 
een ‘captive portal’ installeren in je eigen net- 
werk, zodat gebruikers, zelfs bij je thuis, eerst 
moeten inloggen met een wachtwoord — ook als 
ze niet draadloos surfen. Dat kan bijvoorbeeld 
met Wifidog http://dev.wifidog.org of monowall 
http://mono.ch/wall/. 


» Overview 


» Internet 
» Telephony password 
» WLAN 
v System 
» Event Log 
» Push Service 
» INFO Display 
» Night Service 
» FRITZ!Box Password 
» Save Settings 
» Firmware Update 


» Reset 


» Help 


» Configuration Wizard 


Het wachtwoord van een router instellen. 


Neem je nu een kijkje in de Verkenner, dan is er 
een nieuwe schijfletter zichtbaar. Alle bestanden 
en mappen die je naar deze schijf sleept, worden 
automatisch heel sterk beveiligd met TrueCrypt. 
Werkt er iemand anders aan je pc, dan kan je deze 
schijf tijdelijk onzichtbaar maken door TrueCrypt 
op te starten, de schijf te selecteren en Dismount 
te kiezen. 


Randapparatuur beveiligen 


Je doet er ook goed aan om randapparatuur 
te beveiligen, zoals routers of een netwerk- 
schijf (NAS). Die zijn standaard al beveiligd met 
een wachtwoord, maar dit standaardwachtwoord 
staat meestal in het handboek en is erg eenvou- 
dig te achterhalen (admin, root, user, enzovoort). 
Je moet het dus zo snel mogelijk wijzigen. Heb 
je bijvoorbeeld een nieuwe WiFi-router, dan kan 
iedereen met een WiFi-kaart zomaar op de rou- 
ter inloggen en het wachtwoord van de router 
veranderen, zodat je zélf geen toegang meer 
hebt! Hoe je dit doet, hangt af van apparaat tot 
apparaat. Bij een router moet je meestal surfen 
naar http://192.168.1.1, inloggen met het standaard- 
wachtwoord en dan naar Passworos of SECURITY 
gaan. Tegelijkertijd raden we je aan om ook het 
WiFi-gedeelte van je netwerk te beveiligen. Dat 
doe je door de beveiliging te wijzigen in WPA of 
WPA2 (of WEP als je geen WPA hebt) en vervol- 
gens een — sterk — wachtwoord in te geven. Dit 
wachtwoord moet je dan ook wel ingeven op alle 
draadloos verbonden computers. Tip: we raden 
je aan dit te doen met een computer die niét 
draadloos verbonden is met de router, maar met 
een gewone netwerkkabel, zodat je jezelf niet per 
ongeluk ‘buitensluit’ van je eigen router. 


Password Protection for FRITZ!Box 


Here you can protect access to the FRITZ!Box user interface by setting up a 


Enable password protection for this FRITZ!Box 
FRITZ!Box password 
Password confirmation 
When password protection is enabled, the settings and information in the 


FRITZ!Box user interface can be accessed only by entering the specified 
password. Be sure to keep it in a safe place 


If you have forgotten the password, the FRITZ!Box user interface cannot be 
accessed again until the factory settings are restored. This operation 
discards all of your settings 


ha 


Apply | Cancel ] Help 


Heb je een netwerkschijf, dan heb je heel wat 
meer mogelijkheden ter beschikking. Uiteraard 
moet je via de webinterface eerst het wacht- 
woord van de beheerder wijzigen, opnieuw in 
een sterk wachtwoord. Maar elke goede net- 
werkschijf laat je ook toe om gebruikers in 
te stellen. Zo kan je op de netwerkschijf een 
gemeenschappelijke map aanmaken die voor ie- 
dereen toegankelijk is — bijvoorbeeld een map 
met foto’s, muziek of setupbestanden. Daar- 
naast kan je gemakkelijk ‘persoonlijke’ mappen 
instellen, die enkel toegankelijk zijn met een 
bepaald wachtwoord of een bepaalde Windows- 
gebruikersnaam. Het configureren van deze 
mappen en accounts doe je opnieuw via de 
webinterface. Eenmaal (goed) ingesteld, kan je 
gewoon je mappen via de Windows Verkenner 
benaderen. 


®& HP LaserJet 1100 (MS) Eigenschappen 


2%) 


Poorten 
Apparaatinstellingen 


Delen 
Beveiliging 


Algemeen 
Geavanceerd 


Namen van groepen of gebruikers 
€ Administrators (C2DXPNL Administrators) 
@ Gast (C2OXPNL\Gast) 
er Hoofdgebruikers (C2DXPNL\Hoofdgebruikers) 
er ledereen 


fl MAKER EIGENAAR 


Machtigingen voor Gast Toestaan Weigeren 


Afdrukken me) 
Printers beheren 


Documenten beheren 
Speciale machtigingen 


Klik op Geavanceerd voor speciale 


machtigingen of geavanceerde instellingen Geavanceerd 


] ( Annuleren ) Toepassen | 


L_ok 


Ook de toegang tot een printer kan je instellen. 


Toegang tot de printer beheren 


Wist je dat je ook een printer kan beveiligen? 
Niet met een wachtwoord, maar wel door in 
Windows de printereigenschappen aan te passen. 
Ga naar START, CONFIGURATIESCHERM, Printers en klik 
met de rechtermuisknop op je printer. Ga ver- 
volgens naar het tabblad Bevertreine. Standaard 
hebben alle gebruikersaccounts toegang tot de 
printer. Wil je dat niet, dan kan je op Toevoeaen 
klikken. Tik (een deel van) de gebruikersnaam 
in, bijvoorbeeld Gast, en klik op NAMEN CONTROLEREN. 
Vervolgens klik je op OK. Selecteer nu Gasr in de 
lijst en verwijder het vinkje naast Arprukken. De 
Gast-account kan nu niet meer afdrukken op de 
geselecteerde printer. 

Wil je niet dat er andere computers via jouw 
computer kunnen afdrukken op je printer, ga 
dan ook naar het tabblad Deten en kies Deze 
PRINTER NIET DELEN. 


Internetrestricties instellen 


Wil je internettoegang met een wachtwoord be- 
veiligen, dan kan je dat vaak per programma 
instellen. Zo kan je bij Internet Explorer 7 naar 
Extra, INTERNETOPTIES, ÍNHouD gaan en op INSCHAKELEN 
klikken. Daar kan je een aantal wEBSITECATEGORIEËN 
verbieden en onder het tabblad ALGEMEEN een 
wachtwoord instellen dat vereist is om een ‘ver- 
boden’ site te bezoeken. 

Ook Firefox kan met wachtwoorden aan de slag, 
maar wel op een iets andere manier. Klik je op 
Extra, Opties, BevertieinG en vink je EEN HoorD- 
WACHTWOORD GEBRUIKEN aan, dan moet je een nieuw 
wachtwoord aanmaken. Dat wachtwoord is nodig 
om gevoelige informatie te beschermen. Je zal 
dit hoofdwachtwoord eenmaal per sessie moeten 
ingeven, bijvoorbeeld bij het automatisch invul- 
len van een formulier. 


{Lege pagina - Windows Internet Explorer 


| http:/fwww.playboy.com/ 


4 he O verbinding maken… 


Internetrestricties - http://www.playboy.com/ 


Toegang tot deze website is vanwege de ingestelde 
Intemetrestricties niet toegestaan. 


Op deze pagina bevindt zich mogelijk: 
Deze pagina heeft geen restrictie. 


Als u deze website toch wit bekijken, moet u het 
supervisorwachtwoord opgeven. 


O Bekijken van deze website altijd toestaan 
O Bekijken van deze webpagina ad toestaan 
© Bekijken alleen nu toestaan 


Geheugensteun: kGeen> 


Wachtwoord 


Internet Explorer vraagt om een wachtwoord. 
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É, Program Protector. 
@, Ö, ER / N 
Cek Len ki lm @ 
ProtectProgram _UnprotectProgram Change Password Run Program Help Topics 


Program Title 


© rrefox 


Program Filename 


Password Protected Program 


EN This pragram is password protected. You must 


enter valid password in order to run this program. 


Enter Password: 


Bypass Protection OK Cancel 


Bypass Protection button is not shown in purchased version. 


@ Move cursor over toolbar button, menu command or any other item. You will see a hint in this area. 


Met Program Protector kan je eender welk programma beveiligen 
met een wachtwoord. 


Programma's beveiligen 


Je kan ook programma’s beveiligen voor het op- 
starten. Dat kan bijvoorbeeld met Program Protec- 
tor www.blumentals.net/protector. Het volstaat om op 
Protect ProGrAM te klikken en naar een programma 
te bladeren om het toe te voegen. Vervolgens stel 
je een wachtwoord in. Open je daarna het program- 
ma, dan moet je eerst het wachtwoord ingeven. 
Enig nadeel is dat Program Protector (en gelijk- 
aardige programma's) niet gratis is: je betaalt 
€ 35 voor deze software. Er is wel een demoversie, 
maar bij die versie kan je het wachtwoord gewoon 
negeren door op Bypass te klikken. 


E-mail beveiligen 


Veruit de meeste persoonlijke informatie en 
gegevens zitten in je e-mailprogramma. Een 


BETER DAN WACHTWOORDEN? VINGERAFDRUKKEN! 


Wachtwoorden zijn goed, maar vingerafdrukken zijn nog beter. Heel wat nieuwe laptops en 
sommige toetsenborden bevatten een ingebouwde vingerafdruklezer. Ook een aantal muizen 
wordt nu geleverd met een ingebouwde vingerafdruklezer. Met zo’n lezer, en de juiste soft- 
ware die meegeleverd wordt, kan je zonder wachtwoord inloggen in Windows. Bij sommige 
laptops wordt ook het BIOS op deze manier beschermd. Let op: voor absolute veiligheid raden 
we je aan om een ingebouwde vingerafdruklezer te gebruiken, bijvoorbeeld in een nieuwe lap- 
top. Een dergelijke lezer is erg goed geïntegreerd met het BIOS, Windows en software, zodat 
je heel wat extra mogelijkheden hebt. Meer hierover vind je in ons dossier op pagina 76. 


el Yoe 


Inloggen: beveiligingscode van 6 cijfers 


De volgende keer mag u deze stap overslaan. 


Druk op de button en voer de beveiligingscode van 6 cijfers in 


Veilig inloggen > 


Voer uw wachtwoord en beveiligingscode van 6 cijfers samen in het veld Wachtwoord in op de inlogpagina. Zie voorbeeld 


Beveiligingscode van 6 cijfers - pen 
123456 k 
Jw beveiligingssleutel kwijtgeraakt. beschadigd of vergeten? KE 


De beveiligings- 


en PayPal. 


webmailaccount, zoals Gmail, heeft steeds een 
wachtwoord. Maar voor Outlook of Outlook 
Express is dat niet het geval. Je beveiligt die 
programma’s dus ook best met een wacht- 
woord. Bij Outlook Express ga je als volgt te 
werk: klik op Bestanp, IDENTITEIT INSTELLEN en kies 
de Hoorpipentirert. Klik daarna op IDENTITEITEN 
BEHEREN en Op EIGENSCHAPPEN. Nu zet je een vinkje 
voor WAcHTWOORD VERPLICHT en geef je een nieuw 
wachtwoord in. Gebruiken meerdere familiele- 


E-mail Identiteitsnaam 


Wachtwoord 


EN 


Nieuwsgroepen 


Contactpersonen 


Het adresboek openen… 


Le 
ï Typ uw naam: 


U hebt een wachtwoord voor deze identiteit nodig. Dit verschaft u een 
gemiddeld beveiligingsniveau. Mogelijk kunnen andere gebruikers uw 
gegevens toch nog zien. 


Wachtwoord verplicht 


Deze dentteit gebruiken wanneer u in het prooramma niet 2 n wanne 
ZE j Mechtwoord opgeven 


Hoofdidentiteit 


Nieuw wachtwoord: 


Bevestig het nieuwe 
wachtwoord: 


OK Annuleren 


Een wachtwoord instellen voor een Outlook Express-identiteit. 
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den of vrienden jouw Outlook Express, maak 
dan voor elke persoon een profiel aan. 

Ook in Outlook kan je wachtwoorden instellen. 
Klik op BestanD, GEGEVENSBESTANDSBEHEER en kies 
een map, bijvoorbeeld PersoonLijke MAPPEN. Klik 
Op INSTELLINGEN en WACHTWOORD WIJZIGEN en geef 
een nieuw wachtwoord in. Start je Outlook 
daarna opnieuw op, dan moet je het wacht- 
woord ingeven voor je toegang krijgt tot je 
e-mails. 


eBay en PayPal 


We stelden het hierboven al: een sterk wacht- 
woord is onmisbaar, zeker voor diensten als 
eBay en PayPal. Je wil namelijk niet dat je 
account gehackt wordt! Dat dachten ze ook 
bij eBay en PayPal, en daarom lanceren ze 
momenteel de beveiligingssleutel. Zo’n bevei- 
ligingssleutel lijkt op een heel kleine digipass 
met maar één knopje. Druk je erop, dan wordt 
er een code van zes willekeurige cijfers gege- 
nereerd. Wil je inloggen bij eBay of PayPal, dan 
moet je, naast je gebruikersnaam en wacht- 
woord, ook deze code ingeven. Deze sleutel is 
al in verschillende landen verkrijgbaar, waar- 
onder de VS en Duitsland, en zou binnenkort 
ook bij ons moeten opduiken. Je moet er wel 
eenmalig € 4,95 voor betalen, maar je kan 
dezelfde sleutel gebruiken voor je account bij 
eBay en bij PayPal. Meer informatie (weliswaar 
in het Engels, en je kan er de sleutel voor ons 
land nog niet aanvragen) lees je op http://pages. 
ebay.com/securitycenter/security_key.html 


sleutel van eBay 


